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Digiklinikan ohjelma

• noin 15 minuutin alustusesitys yleisistä asioista
• Huijausten välttäminen: puhelin, tietokone, sähköposti

• Seuralla on kaksi erillistä rekisteröitymistä:
• Membook: rekisteröityminen, jäsenkortti ja -nro, maksutiedot, sovelluksen tai selaimen 

käyttö

• Kotisivut: rekisteröityminen, sisäänkirjautuminen ja jäsensivut

• Miksi sovelluksia pitää / kannattaa päivittää? esim. Win10 -> Win11

• noin 1h 45min kysymysten perusteella muu neuvonta
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Huijausten välttäminen: puhelin, tietokone, sähköposti

• Puhelin
• Kaikkiin puheluihin ei kannata vastata (tarkista suuntanumero)
• Jos soittaja sanoo olevansa esim. pankista etkä tunnista henkilöä, niin kerro, 

että soitat konttoriisi ja kysyt sieltä asiaa (älä usko, jos kertovat ettei siellä 
tiedetä asiasta tai että nyt on kiire), älä soita soittajan antamaan numeroon

• Pankki tai poliisi ei koskaan pyydä pankkitunnuksia puhelimessa
• Jos soitetaan oudosta numerosta, pyri aina välttämään esim. ”kyllä” tai ”yes” 

käyttöä, sillä se voidaan liittää toiseen nauhoitukseen, jossa sinulle on esitetty 
tilaus ja sitten nauhalta kuluu vastauksesi ”yes”, joka on todiste tilauksestasi

• Todella hyvä tarjous on harvoin totta 
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Huijausten välttäminen: puhelin, tietokone, sähköposti

• Sähköposti
• Tarkista mistä osoitteesta viesti on tullut

• Klikkaa lähettäjän osoitetta tai vie hiiri lähettäjän nimen päälle

• Esimerkki PostiSuomi sivulla 5

• Pyri välttämään viesteissä olevien linkkien käyttöä, jos et tunne lähettäjää tai 
vaikka se näyttäisi tutulta
• Viemällä hiiren linkki -nappulan päälle näet sivun alareunassa oikean osoitteen

• Esimerkki Nordea sivulla 6

• Todella hyvä tarjous on harvoin totta 
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• Lähettäjä näyttää olevan 
PostiSuomi, mutta jos tarkistat 
lähettäjän sähköpostiosoitteen 
klikkaamalla sitä tai viemällä 
hiiren osoitteen päälle, niin 
huomaat, että osoite on 
helpdesk@dreamhost.com

• Osoitteita on helppo muokata 
näyttämään muulta kuin mitä 
ne oikeasti ovat

5

mailto:helpdesk@dreamhost.com


• Tässä esimerkissä ”Nordea” on 
lähettänyt linkin asiakirjaan

• Jos viet hiiren linkkinappulan 
päälle (älä klikkaa), huomaat 
sivun alareunassa osoitteen 
fluxjump.ru.com

• Osoite veisi sinut muualle kuin 
Nordeaan

• Älä koskaan klikkaa pankin 
lähettämän viestin linkkiä vaan 
kirjaudu omaan pankkiisi ja 
katso onko siellä oikea asiakirja
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Huijausten välttäminen: puhelin, tietokone, sähköposti

• Tietokone
• jos teet tietohaun ja saat hakutulosten alkuun ”Sponsoroidut linkit”, pyri välttämään 

niitä, sillä niissä voi olla huijausosoitteita

• Tallenna käyttämäsi nettisivut esim. pankki, vakuutusyhtiö, omakanta oman selaimesi 
suosikkeihin ja käytä mieluummin kirjanmerkkejäsi kuin nettihakujen osoitteita
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Linkkejä luettavaksi huijaus asian tiimoilta

• https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-
tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435

• https://www.kkv.fi/kuluttaja-asiat/huijaukset/tietojenkalastelu/

• https://www.f-secure.com/fi/articles/tech-support-scams

Apua ja ohjeita huijaustilanteisiin:
https://www.kyberturvallisuuskeskus.fi/fi
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Seuralla on kaksi erillistä rekisteröitymistä:

• Membook: seuran jäsenrekisteri

• Kotisivut: seuran info kanava
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Membook rekisteröityminen kotisivujen kautta

• Jos vielä et ole seuran jäsen, klikkaa Oma profiili / Liity jäseneksi seuraan ja 
täytä seuraavalla sivulla Membook (seuran jäsenhallintajärjestelmä) 
jäsenhakemus
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Membook: jäsenkortti ja -nro, maksutiedot, sovelluksen 
tai selaimen käyttö

• Hae sovellus puhelimesi sovelluskaupasta nimellä 
Membook ja asenna se, sekä kirjaudu sisään
• Etusivulle tulee jäsenkortti (jos olet maksanut jäsenmaksusi 
☺)

• Voit lukea Finfot ja muut viestit

• www.membook.fi nettiselaimeen osoitteeksi
• Täällä voit tarkistaa maksuhistoriasi sekä muuttaa omia 

tietojasi

• Valitettavasti täällä ei näy jäsenkortti
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Kotisivut: sisäänkirjautuminen ja jäsensivut

1. Klikkaa valikon kohdasta Oma Profiili / Kirjaudu sisään 
kotisivuille/rekisteröidy kotisivujen jäsensivujen käyttäjäksi
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Kotisivut: sisäänkirjautuminen
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• Syötä jäsennumerosi tai 
sähköpostiosoitteesi

• Syötä salasana
• Klikkaa Kirjaudu sisään

Jos olet unohtanut 
kotisivujen salasanasi, niin 
klikkaa ”Forgot your 
password?”



Kotisivut: rekisteröityminen

• Klikkaa Rekisteröidy –
näppäintä, jolloin tietojen 
syöttösivu avautuu

• Syötä kysytyt tiedot ja 
paina Rekisteröidy-
näppäintä
• Jäsennumero ja 

sähköpostiosoite pitää olla 
samat kuin Membook 
järjestelmässä

• Kun seura on tarkistanut 
em. tiedot Membookista ja 
hyväksynyt sinut 
kotisivuille, voit aloittaa 
jäsensivujen lukemisen
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Kotisivut: mitä jäsensivuilta löytyy?

• Kun olet 
kirjautunut 
sisään 
kotisivuille, 
pääset 
lukemaan 
esim. Finfo-
tiedotteita, 
seuran arkisto, 
säännöt
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Miksi sovelluksia pitää / kannattaa päivittää? 

• Tietoturvapäivitykset kannattaa/pitää päivittää aina

• Tietokone esimerkki Windows 10 -> Windows 11
• Vaikka sinulla on sovellus, jolle ei enää tule päivityksiä, voit toki käyttää 

jonkun aikaa laitetta tai sovellusta
• Ongelmia alkaa tulla jossain vaiheessa:

• Tietoturva heikkenee eli ulkoinen hakkeri voi löytää laitteelle ”aukon”, joka on tukittu 
päivityksissä, jotka tästä laitteesta puuttuvat

• iPad tabletti esimerkki OS 17 -> OS 18
• Osa käyttämistäsi ohjelmista alkaa ilmoittaa, etteivät enää toimi tai päivity, 

sillä ne vaativat uudempia versioita toimiakseen
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Jatketaan muu neuvonta kysymysten perusteella

Kiitos!
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