Digiklinikka 17.11.2025

ASS toimisto

Ari Niiniviita




Digiklinikan ohjelma

* noin 15 minuutin alustusesitys yleisista asioista
* Huijausten valttaminen: puhelin, tietokone, sahkdposti

* Seuralla on kaksi erillista rekisterditymista:

* Membook: rekisterdityminen, jasenkortti ja -nro, maksutiedot, sovelluksen tai selaimen
kaytto

* Kotisivut: rekisterdityminen, sisaankirjautuminen ja jasensivut
* Miksi sovelluksia pitda / kannattaa paivittaa? esim. Win10 -> Win11

* noin 1h 45min kysymysten perusteella muu neuvonta



Huijausten valttaminen: puhelin, tietokone, sahkdposti

* Puhelin
» Kaikkiin puheluihin ei kannata vastata (tarkista suuntanumero)

* Jos soittaja sanoo olevansa esim. pankista etka tunnista henkil6a, niin kerro,
etta soitat konttoriisi ja kysyt sielta asiaa (ala usko, jos kertovat ettei siella
tiedeta asiasta tai etta nyt on kiire), ala soita soittajan antamaan numeroon

* Pankki tai poliisi ei koskaan pyyda pankkitunnuksia puhelimessa

* Jos soitetaan oudosta numerosta, pyri aina valttamaan esim. "kylla” tai "yes”
kayttoa, silla se voidaan liittaa toiseen nauhoitukseen, jossa sinulle on esitetty
tilaus ja sitten nauhalta kuluu vastauksesi “yes”, joka on todiste tilauksestasi

 Todella hyva tarjous on harvoin totta ®




Huijausten valttaminen: puhelin, tietokone, sahkdposti

e Sahkoposti

* Tarkista mista osoitteesta viesti on tullut
* Klikkaa lahettajan osoitetta tai vie hiiri lahettajan nimen paalle
e Esimerkki PostiSuomi sivulla 5

* Pyri valttamaan viesteissa olevien linkkien kayttoa, jos et tunne lahettajaa tai

vaikka se nayttaisi tutulta

* Viemalla hiiren linkki -nappulan paalle naet sivun alareunassa oikean osoitteen
* Esimerkki Nordea sivulla 6

 Todella hyva tarjous on harvoin totta ®
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Vasta aja geral@algarvensuomiseura.fi
aivays Ke 16:22

B3 Yhteenveto @ Otsakkeet = Tavallinen teksti

PostiSuomi

e Lahettaja nayttaa olevan
PostiSuomi, mutta jos tarkistat

|3hettdjan sdhkopostiosoitteen AT
klikkaamalla sita tai viemalla rJUD il
hiiren osoitteen paalle, niin

huomaat, etta osoite on Paivitys lahetykseesi
helpdesk@dreamhost.com Hyva asiakas,

. Osoitteita on heI o muokata Pakettisi on talla hetkella pidossa maksamattomien toimitus- tai tulimaksujen
N o PP . oo vuoksi. Jotta kasittely etenisi viivytyksetta, suorita vaadittu maksu mahdollisimman
nayttamaan muulta kuin mita pian.

ne oikeasti ovat
Lahetyksen tyyppi: Paketti
Seurantatunnus: JD91460854161636438

Kun maksu on vahvistettu, lahetys siirtyy jakeluun. Jos et toimi, lahetys pysyy
odottavana 5

Tila: Avoin maksu
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* Tassa esimerkissa "Nordea” on
|lahettanyt linkin asiakirjaan

* Jos viet hiiren linkkinappulan
paalle ﬁélé klikkaa), huomaat
sivun alareunassa osoitteen
fluxjump.ru.com

* Osoite veisi sinut muualle kuin
Nordeaan

* Al3 koskaan klikkaa pankin
|lahettaman viestin linkkia vaan
kirjaudu omaan pankkiisi ja
katso onko siella oikea asiakirja
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flugump.ru.com/*xn004.htmI78211
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Digitaalinen allekirjoitus

Nordea pyytaa sinua allekirjoittamaan seuraavat sopimusasiak

Kirjaudu sisaan nahdaksesi sopimukset ja allekirjoittaaksesi as
turvallisesti.

Siirry asiakirjoihin

@ 2025 Nordea Suomi, Mordea Bank Abp:n sivuliike




Huijausten valttaminen: puhelin, tietokone, sahkdposti

 Tietokone

* jos teet tietohaun ja saat hakutulosten alkuun “Sponsoroidut linkit”, pyri valttamaan
niita, silla niissa voi olla huijausosoitteita

* Tallenna kayttamasi nettisivut esim. pankki, vakuutusyhtio, omakanta oman selaimesi
suosikkeihin ja kdytd mieluummin kirjanmerkkejasi kuin nettihakujen osoitteita

=
——

= C @ O 68 www.kyberturvallisuuskeskus.fi/fi —>
Traficomin
Kyberturvallisuuskeskus
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Linkkeja luettavaksi huijaus asian tiimoilta

* https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-
tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435

* https://www.kkv.fi/kuluttaja-asiat/huijaukset/tietojenkalastelu/
e https://www.f-secure.com/fi/articles/tech-support-scams

Apua ja ohjeita huijaustilanteisiin:
https://www.kyberturvallisuuskeskus.fi/fi



https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://support.microsoft.com/fi-fi/windows/suojaudu-teknisen-tuen-huijauksilta-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://www.kkv.fi/kuluttaja-asiat/huijaukset/tietojenkalastelu/
https://www.kkv.fi/kuluttaja-asiat/huijaukset/tietojenkalastelu/
https://www.kkv.fi/kuluttaja-asiat/huijaukset/tietojenkalastelu/
https://www.kkv.fi/kuluttaja-asiat/huijaukset/tietojenkalastelu/
https://www.f-secure.com/fi/articles/tech-support-scams
https://www.f-secure.com/fi/articles/tech-support-scams
https://www.f-secure.com/fi/articles/tech-support-scams
https://www.f-secure.com/fi/articles/tech-support-scams
https://www.f-secure.com/fi/articles/tech-support-scams
https://www.f-secure.com/fi/articles/tech-support-scams
https://www.f-secure.com/fi/articles/tech-support-scams
https://www.f-secure.com/fi/articles/tech-support-scams
https://www.kyberturvallisuuskeskus.fi/fi

Seuralla on kaksi erillista rekisteroitymista:

* Membook: seuran jasenrekisteri
e Kotisivut: seuran info kanava
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Membook rekisterdityminen kotisivujen kautta

Etusivu Uutiset Seura v Tapahtumat v  Tietoa Portugalista v  Kauppapaikka v
% Algarven Suomi-Seura

K Associagéo Finlandesa no
Algarve

Oma profiili v  Kirjaudu ulos

Liity jaseneksi seuraan (Membook hakemus)

Kirjaudu sis&an kotisivuille / rekisterdidy kotisivujen kayttéjaksi

Oma profiili

* Jos vielad et ole seuran jasen, klikkaa Oma profiili / Liity jaseneksi seuraan ja
tayta seuraavalla sivulla Membook (seuran jasenhallintajarjestelma)
jasenhakemus
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Membook: jasenkortti ja -nro, maksutiedot, sovelluksen
tai selaimen kayttd

* Hae sovellus puhelimesi sovelluskaupasta nimella

Jasenkortti
Membook ja asenna se, seka kirjaudu sisaan 2025
* Etusivulle tulee jasenkortti (jos olet maksanut jasenmaksusi . en suomi-seura * Assosiacio
©)

Finlandesa no Algarve

Ari Miiniviita
* Voit lukea Finfot ja muut viestit

1718

e www.membook.fi nettiselaimeen osoitteeksi

e Taalla voit tarkistaa maksuhistoriasi seka muuttaa omia
tietojasi

* Valitettavasti taalla ei nay jasenkortti

11


http://www.membook.fi/
http://www.membook.fi/
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Kotisivut: sisaankirjautuminen ja jasensivut

Ftusivu Uutiset Seura v  Tapahtumat v  Tietoa Portugalista v  Kauppapaikka v
k Algarven Suomi-Seura

K Associagdo Finlandesa no
Algarve
Oma profiili v Kirjaudu ulos

Liity jaseneksi seuraan (Membook hakemus)

Kirjaudu sisaan kotisivuille / rekisterdidy kotisivujen kayttajaksi

Oma profiili

1. Klikkaa valikon kohdasta Oma Profiili / Kirjaudu sisdan
kotisivuille/rekisterdidy kotisivujen jasensivujen kayttajaksi
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Kotisivut: sisaankirjautuminen % K
* Syota jasennumerosi tai

sahkdpostiosoitteesi Sahkdposti tai jasennumero
e Syota salasana

. . . . s o m
* Klikkaa Kirjaudu sisaan
Salasana
a8
Jos olet unohtanut [J Keep me signed in

kotisivujen salasanasi, niin " " -
klikkaa ”Forgot your Kirjaudu sisaan Rekisteroidy

password?” \

Forgot your password?
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Kotisivut: rekisterdityminen

* Klikkaa Rekisterdidy

ndppadintd, jolloin tletOJen @
SyOttOSIVU ava UtUU Salasana

* Syota kysytyt tiedot ja
paina Rekisterdidy-
nappainta

* Jasennumero ja
sahkodpostiosoite pitaa olla
samat kuin Membook
jarjestelmassa

e Kun seura on tarkistanut
em. tiedot Membookista ja
hyvaksynyt sinut
kotisivuille, voit aloittaa
jasensivujen lukemisen

Wi
A

Sahkoposti tai jasennumero

o
Keep me signed in

Forgot your password?

REKISTEROITYMINEN

Tayta alla oleva lomake sen jalkeen, kun olet liittynyt jaseneksi Membookissa ja maksanut liittymismaksun.

Naiden kolmen vaiheen jalkeen voit kirjautua sisaan omalle tilillesi.
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Kotisivut: mita jasensivuilta [oytyy?

 Kun olet
Kirjautunut
sisaan
kotisivuille,
paaset
lukemaan
esim. Finfo-
tiedotteita,
seuran arkisto,
saannot

Ftusivu Uutiset Seura v Tapahtumat v Tietoa Portugalista

% Algarven Suomi-Seura
K Associacdo Finlandesa no Algarve

Seuran esittely
Jasensivut - vain sisaankirjautuneille jasenille
Aviisi-lehti

Historia
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Miksi sovelluksia pitaa / kannattaa paivittaa”

 Tietoturvapaivitykset kannattaa/pitaa paivittaa aina

e Tietokone esimerkki Windows 10 -> Windows 11

* Vaikka sinulla on sovellus, jolle ei enaa tule paivityksia, voit toki kayttaa
jonkun aikaa laitetta tai sovellusta

* Ongelmia alkaa tulla jossain vaiheessa:

» Tietoturva heikkenee eli ulkoinen hakkeri voi loytaa laitteelle “aukon”, joka on tukittu
paivityksissa, jotka tasta laitteesta puuttuvat

e iPad tabletti esimerkki OS 17 -> 0S 18

* Osa kayttamistasi ohjelmista alkaa ilmoittaa, etteivat enaa toimi tai paivity,
silla ne vaativat uudempia versioita toimiakseen



Jatketaan muu neuvonta kysymysten perusteella

Kiitos!
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